Vertraulichkeitserklärung für Forschung mit KI
Diese Vorlage bietet eine allgemeine Orientierung und ersetzt keine professionelle Rechtsberatung. Prüfen und ergänzen Sie sie vor der Verwendung entsprechend dem konkreten Forschungsprojekt und den Anforderungen Ihrer Institution. Füllen Sie die gelb markierten Platzhalter aus und prüfen Sie, ob alle Aussagen die geplante Datenverarbeitung zutreffend beschreiben.
Die Ziffern 1–4 behandeln Vertraulichkeit, Teilnehmendeninformation und Einwilligung. Die Ziffern 5–10 regeln zusätzliche Verpflichtungen des Datenempfängers zur Datenverwaltung und zum Umgang mit vertraulichen Informationen.
Zwischen
[Name der forschungsteilnehmenden Person], im Folgenden als „forschungsteilnehmende Person“ bezeichnet,
und
[Durchführende Organisation oder Institution], vertreten durch [Name], im Folgenden als „Datenempfänger“ bezeichnet,
wird folgende Vertraulichkeitserklärung geschlossen:
Interviewerin oder Interviewer: [Name]
Interviewdatum: [Datum]
Präambel
Im Rahmen des Forschungsprojekts [Projekttitel] werden zwischen der forschungsteilnehmenden Person und dem Datenempfänger Informationen ausgetauscht, die vertraulich zu behandeln sind. Diese Vereinbarung regelt den Umgang mit diesen Informationen unter Bezugnahme auf die Datenschutz-Grundverordnung (DSGVO).
A. Forschungsprojekt: [Projekttitel]
B. Projektbeschreibung: [Thema und Ziele]
C. Durchführende Institution: [Name der Organisation oder Institution]
D. Projektleitung: [Name und Kontaktdaten]
1. Definition vertraulicher Informationen
Als vertrauliche Informationen gelten alle im Interview mit der forschungsteilnehmenden Person erhobenen Informationen, einschließlich Tonaufnahmen, mit KI-Tools erstellter Transkripte, KI-gestützter Analysen des Interviews sowie der im Verlauf der Studie erstellten Forschungsnotizen und Analysen.
2. Zweck
Die vertraulichen Informationen werden ausschließlich für [Forschungszweck] verwendet. Eine Weitergabe an Dritte ohne ausdrückliche Erlaubnis ist untersagt.
3. Pflichten des Datenempfängers
Der Datenempfänger verpflichtet sich, die Informationen nur zur Analyse im genannten Projekt zu verwenden. Informationen dürfen nur nach Absprache und im Einklang mit den geltenden Datenschutzanforderungen an Teammitglieder oder Unterauftragnehmer weitergegeben werden.
4. Schutz der Forschungsteilnehmenden
Besondere Sorgfalt gilt dem Schutz Ihrer personenbezogenen Daten. Ihre Identität wird Dritten nicht offengelegt, und alle Daten werden vertraulich behandelt. [Beschreiben Sie etwaige Ausnahmen und befugte Empfänger übereinstimmend mit dem nachfolgenden Abschnitt zu Empfängern.]
Arten personenbezogener Daten und besondere Kategorien personenbezogener Daten
[Beschreiben Sie die im Projekt erhobenen oder zu erwartenden Daten, zum Beispiel Name, Anschrift, Telefonnummer, E-Mail-Adresse, Alter, Familienstand, Geburtsdatum oder Anzahl der Kinder. Löschen Sie nicht zutreffende Beispiele.]
Besondere Kategorien personenbezogener Daten, wie Angaben über: 
☐ Politische Meinungen
☐ Religiöse oder weltanschauliche Überzeugungen
☐ Gewerkschaftszugehörigkeit
☐ Gesundheitsdaten
☐ Sexualleben oder sexuelle Orientierung
Art der Aufzeichnung:
☐ Videoaufzeichnungen    ☐ Fotos    ☐ Tonaufnahmen
☐ Andere: [bitte angeben]
Einwilligungserklärung und Information über die Erhebung personenbezogener Daten
Hiermit willige ich ein, dass der Datenempfänger meine im Rahmen des in der Präambel beschriebenen Forschungsprojekts erhobenen personenbezogenen Daten, [Daten angeben, einschließlich etwaiger Originalaufnahmen der Interviews und ihrer Transkripte], für die in Ziffer 2 genannten Zwecke verarbeitet. Soweit ich besondere Kategorien personenbezogener Daten angebe, willige ich ausdrücklich in deren Verarbeitung für diese Zwecke ein.
Ihre Einwilligung ist freiwillig. Sie können die Einwilligung ablehnen, ohne dass Ihnen dadurch irgendwelche Nachteile entstehen.
Sie können Ihre Einwilligung jederzeit gegenüber [Name und Kontaktdaten] widerrufen. Die auf dieser Einwilligung beruhende Verarbeitung wird dann entsprechend Ihrem Widerruf für die Zukunft eingestellt. Der Widerruf berührt nicht die Rechtmäßigkeit der Verarbeitung, die vor dem Widerruf auf Grundlage der Einwilligung erfolgt ist.
Begriffsbestimmungen zu den in dieser Vereinbarung verwendeten Datenschutzbegriffen finden Sie in der Anlage.
[bookmark: _Toc502841740][bookmark: _Toc502841741]Kontaktdaten der Datenschutzbeauftragten
[Name und Kontaktdaten, falls zutreffend]
Rechtsgrundlage
Der Datenempfänger verarbeitet die von Ihnen erhobenen personenbezogenen Daten auf Grundlage Ihrer Einwilligung gemäß Artikel 6 Absatz 1 Buchstabe a DSGVO. Soweit besondere Kategorien personenbezogener Daten betroffen sind, beruht die Verarbeitung auf Ihrer ausdrücklichen Einwilligung gemäß Artikel 9 Absatz 2 Buchstabe a DSGVO.
Empfänger oder Kategorien von Empfängern / Drittstaatenübermittlung
Ihre personenbezogenen Daten werden oder können folgenden Empfängern oder Empfängerkategorien offengelegt werden: [Benennen Sie die eingesetzten Teammitglieder, Unterauftragnehmer, Transkriptionsdienstleister, Onlinedienste und Analysewerkzeuge und erläutern Sie deren Aufgaben].
· Für die KI-gestützte Analyse wird [Software und Anbieter] eingesetzt; dabei wird [Sprachmodell und Anbieter] verwendet. Der Einsatz dieser Werkzeuge und die betreffenden Regelungen zur Datenverarbeitung sind unter [Link oder beigefügte Information] beschrieben. Informationen zu den Datenschutz- und Sicherheitsvorkehrungen der Anbieter finden Sie unter [Links]. [Prüfen und ergänzen Sie diese Aussagen entsprechend den tatsächlich eingesetzten Diensten und Einstellungen.]
[Optionaler Abschnitt: Verwenden Sie diesen Abschnitt nur, wenn er zum Projekt passt und die vorgesehene Übermittlungsgrundlage geprüft wurde. Benennen Sie Daten, Anbieter, Verarbeitungsländer, Schutzmaßnahmen und gegebenenfalls Risiken. Wenn keine gesonderte Einwilligung eingeholt wird, entfernen Sie die Einwilligungsfelder und passen Sie den Text an.]
Im Rahmen dieses Projekts können [Datenkategorien] durch [Anbieter] in [Ländern außerhalb des Europäischen Wirtschaftsraums] gespeichert und verarbeitet werden. Die Grundlage und die Schutzmaßnahmen für diese Übermittlungen sind: [Angaben]. Soweit einschlägig, bestehen folgende Risiken: [Angaben, insbesondere bei Fehlen eines Angemessenheitsbeschlusses und geeigneter Garantien]. Die nachfolgende Einwilligung ist freiwillig. Die Interviews werden nicht zum Training von KI-Systemen verwendet. [Prüfen Sie diese Aussage anhand der tatsächlichen Vereinbarungen mit den Anbietern.]
☐ Ich willige in die oben beschriebenen internationalen Datenübermittlungen ein.
☐ Ich willige nicht in die oben beschriebenen internationalen Datenübermittlungen ein.
Ihre Rechte
Unter den geltenden gesetzlichen Voraussetzungen haben Sie gegenüber dem Datenempfänger folgende Rechte:
· Bestätigung, ob Ihre personenbezogenen Daten verarbeitet werden;
· Auskunft über diese Daten und Informationen über die Verarbeitung;
· Berichtigung unrichtiger Daten;
· Löschung, wenn keine Rechtfertigung für die Verarbeitung und keine fortbestehende Aufbewahrungspflicht vorliegen;
· Einschränkung der Verarbeitung in den gesetzlich vorgesehenen Fällen; und
· Erhalt der von Ihnen bereitgestellten personenbezogenen Daten in einem strukturierten, gängigen und maschinenlesbaren Format sowie deren Übermittlung an einen anderen Verantwortlichen, soweit die hierfür geltenden Voraussetzungen erfüllt sind.
Sie haben außerdem das Recht, bei [Name und Kontaktdaten der zuständigen Aufsichtsbehörde] Beschwerde einzulegen.
[bookmark: _Toc502841743]Keine automatisierte Entscheidungsfindung (inklusive Profiling)
Ihre personenbezogenen Daten werden nicht für ausschließlich auf automatisierter Verarbeitung beruhende Entscheidungen einschließlich Profiling im Sinne von Artikel 22 DSGVO verwendet. [Prüfen Sie, ob diese Aussage auf das Projekt zutrifft.]
5. Datenmanagement
Die erhobenen Daten werden verschlüsselt auf sicheren Servern gespeichert. Der Zugriff ist durch individuelle Zugangsberechtigungen auf befugtes Personal beschränkt. Vor der Analyse werden identifizierende Angaben, soweit angemessen, entfernt oder ersetzt. [Beschreiben Sie die im Projekt tatsächlich eingesetzten Verfahren zur Anonymisierung und/oder Pseudonymisierung, die Speicherung und die Zugriffskontrollen.]
6. Ausschlüsse
Öffentlich zugängliche Informationen oder [von der Institution unabhängig von den Interviews erlangte Informationen] fallen nicht unter diese Vereinbarung.
7. Gesetzliche Offenlegungspflicht
Ist eine Offenlegung gesetzlich oder durch gerichtliche Anordnung vorgeschrieben, verpflichtet sich der Datenempfänger, die forschungsteilnehmende Person unverzüglich zu informieren, sofern eine solche Benachrichtigung nicht gesetzlich untersagt ist.
8. Dauer 
Diese Vereinbarung gilt für die Dauer von [Projekttitel]. Nach Projektende werden die Daten sicher gelöscht. [Geben Sie die geltende Aufbewahrungsfrist und etwaige über das Projektende hinausgehende Aufbewahrungspflichten an; passen Sie den vorherigen Satz entsprechend an.]
9. Keine Lizenz- oder Eigentumsübertragung
Diese Vereinbarung überträgt keine Eigentumsrechte oder Lizenzen an den Daten oder Ergebnissen. Sie berechtigt den Datenempfänger nicht, Daten oder Erkenntnisse für andere als die in dieser Vereinbarung genannten Zwecke zu verwenden.
10. Konsequenzen bei Vertragsbruch
Bei einem Verstoß gegen diese Vereinbarung behält sich die betroffene Partei rechtliche Schritte vor, die auch einen Anspruch auf Schadensersatz umfassen können.
Unterschriften
Durch ihre Unterschrift erkennen die Parteien die Bedingungen dieser Vertraulichkeitserklärung an und verpflichten sich zu deren Einhaltung.
[Ort, Datum]
[Unterschrift der forschungsteilnehmenden Person]
[Unterschrift Datenempfänger]
Anlage Begriffsbestimmungen
Personenbezogene Daten sind gemäß Artikel 4 Nummer 1 DSGVO alle Informationen, die sich auf eine identifizierte oder identifizierbare natürliche Person (betroffene Person) beziehen. Eine Person ist identifizierbar, wenn sie direkt oder indirekt identifiziert werden kann, zum Beispiel anhand eines Namens, einer Kennnummer, von Standortdaten, einer Online-Kennung oder von Merkmalen ihrer physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identität. Die Nennung des Namens ist nicht erforderlich, wenn sich die Identität aus anderen Informationen feststellen lässt.
Zu den besonderen Kategorien personenbezogener Daten gemäß Artikel 9 Absatz 1 DSGVO gehören Daten, aus denen rassische oder ethnische Herkunft, politische Meinungen, religiöse oder weltanschauliche Überzeugungen oder Gewerkschaftszugehörigkeit hervorgehen, genetische Daten, zur eindeutigen Identifizierung einer Person verarbeitete biometrische Daten, Gesundheitsdaten sowie Daten zum Sexualleben oder zur sexuellen Orientierung. [Geben Sie an, welche Kategorien gegebenenfalls für das Projekt relevant sind.]
Gesundheitsdaten sind gemäß Artikel 4 Nummer 15 DSGVO personenbezogene Daten, die sich auf die körperliche oder geistige Gesundheit einer Person einschließlich der Erbringung von Gesundheitsdienstleistungen beziehen und aus denen Informationen über ihren Gesundheitszustand hervorgehen.
Verarbeitung bezeichnet gemäß Artikel 4 Nummer 2 DSGVO jeden mit oder ohne automatisierte Verfahren ausgeführten Vorgang im Zusammenhang mit personenbezogenen Daten. Dazu gehören Erheben, Erfassen, Organisieren, Ordnen, Speichern, Anpassen, Auslesen, Abfragen, Verwenden, Offenlegen, Verbreiten, Abgleichen, Verknüpfen, Einschränken, Löschen oder Vernichten.
Quellenhinweis: Der erste Teil der ursprünglichen deutschen Vorlage basiert auf einer von autotranscription.de bereitgestellten Vorlage. Die ursprüngliche deutsche Fassung führt den optionalen Abschnitt zur Verarbeitung außerhalb des EWR auf einen von PD Dr. habil. Yves Jeanrenaud geteilten Text zurück, der in Absprache mit dem Datenschutzbeauftragten der LMU München erstellt wurde. Diese überarbeitete Fassung ist eine Anpassung; aus diesem Hinweis folgt keine Prüfung oder Billigung der Überarbeitung durch die genannten Personen oder Einrichtungen.

